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(Tai liéu danh cho cédc thanh vién vién trong nganh kiém sat
tinh Hai Duong)

Hai Duong, thang 5/2025



NOI DUNG CHINH

01 GIGI THIEU CO BAN VE PHONG TRAO “BINH
DAN HOC VU SO”
KY NANG SU DUNG PHAN MEM, UNG
02 DUNG THONG DUNG

(03 AN TOAN THONG TIN VA PAO PUC SO

04 71U DUY s6 VA HOC TAP SUGT PO



01




Chién luoc chuyén doéi s6 quéc gia

Quyeét dinh s6 749/QP-TTg cua Thu tudng Chinh phu
phé duyét "Chuong trinh Chuyén déi sé quéc gia dén
nam 2025, dinh hudng dén nam 2030"

NAM 2020

Khéi dong vé chuyén doi
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NAM 2019

Mot so6 chu truong, chinh sach chu dong tham
gia cuéc Cach mang cong nghiép lan thir tu

Nghi quyét s6 52-NQ/TW
ngay 27/9/2019 cua Bé Chinh tri

Quyét dinh s6 411/QP-TTg cua Thu tudng Chinh phu
phé duyét Chién lugc quéc gia phat trién kinh té sé
va xa héi sé dén ndm 2025, dinh hudng dén nam 2030

NAM 2022

Tong tién céng, tdng téc chuyeén doéi s

NAM 2024
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NAM 2021

Téng dien tdp vé chuyén doi sé6

Quyét dinh s6 942/QP-TTg cua Thu tudng Chinh phu
phé duyét Chién luogc phat trién Chinh phu dién ta hudng tdi
Chinh phu sé6 giai doan 2021 - 2025, dinh hudng dén nam 2030

Nghi quyét Pai héi Dang Xlll xdc dinh vai tré cua
chuyén déi sé trong Chién Iworc 10 ndm phdt trién
kinh té — xé héi caa Pat nwérc



ﬁhié’n lugc chuyén doi s6 qudc gia nam 2025 tap trung véo@

xay dung Chinh phu s6, kinh té s6, xa hoi so6, va hinh thanh cac
doanh nghiép cong nghé s6 Viet Nam c6 nang luc toan cau. Muc
tieu chinh la phat trién Chinh phd sé hiéu qua, nang cao nang luc

\c\anh tranh va phat trién bén viing. /




Binh dan hoc vu so
la gi?

Binh dan hoc vu s6 1a phd cap tri thirc cong nghé, ki nang
~ sO cho toan dan, dong vai tro ddc biét quan trong va cap
bach trong tién trinh chuyén doi s6 qudc gia.

https://binhdanhocvuso.gov.vn/




Binh dan hoc vu s, véi st ménh phd cap kién thic, kj nang sd dér
1 — moi tang I&p nhan dan, dé khong ai bi bd lai phia sau trong tién trint
sO hoa dat nudc

Vé&i su ho trg tr BO Cong an va cac don vi cong
nghé, nén tang Binh dan hoc vu s6 da duoc nang
2 ——cap Vvadi cac tinh nang mdi nhu: tich hop dang
nhap qua VNelD, st dung Al giam sat hoc tap,
cap ching nhan qua blockchain... San sang dua
vao van hanh toan quéc tr ngay 1/4, nén tang
hita hen s& g6p phan manh mé vao phong trao (|
nang cao ky nang so cho toan dan |




Vai tro cua cong dan
so trong tho’| dal
chuyen d0i so
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Cong dan so la ai?
- La ngudi séng, lam viéc va tuong tac
trong moi trudng sé mot cach co hiéu biét,
cO k¥ nang va co6 trach nhiem.
- C6 kha nang su dung thiét bi cong nghé,
Internet va cac dich vu s6 trong cudc séng
hang ngay

Tai sao cong dan so
quan trong trong

N O

chuyén doi s6?

Chuyén doi sé khong chi la
viec cua Chinh phu hay
doanh nghiép, ma la cudc
cach mang toan dan.

Néu ngudi dan khéng biét su
dung cong nghé, moi chinh
sach s6 sé khong dén dudgc
v@i cudc song.

Cong dan so la trung tam va
dong Iluc cua qua trinh
chuyén do6i sé qudc gia.

Vai tro cua
cong dan so



Lgi ich chuyén déi sé du lich .
Hien nay
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i # mytuyenquang.vn

y . Trdi nghiém trén App

g Lo P
s 69 Hbtro T

Hello Xe =
TUYEN QUANG

Hay dat xe ngay

Ban c6 1 ma khuyé&n mai trj gia 50k.
. x O Thoi gian: Tir ngay 02/8/2024 (tirc ngay 28/6 Am lich);

bat dau tir 18h - 22h cac ngay trong tuan.

bat xe Gui do

Khong ban phao hoa trong

® DiHaNGi O Ve Tuyén Quang qua trinh dién diéu mo hinh.

Nhap diém doén

© Nhap diém tra bPam bdo an toan cho nguoi trén
cac mo6 hinh, dam bdo an toan
giao thong, phong chéng chay né,

H6m nay ©®© 21:00 n an toan vé dién...

[ [

« 1khach bit ho )
¢ Cac thanh phan tham gia trinh
A dién mdic trang phuc dep, lich sy;
2 Ci * Khong mac trang phuc phan

cam va khong hoéa trang thanh
cac nhan vat khéng phu hop véi
van héa, thuan phong my tuc
nguoi Viét Nam.

Téng chi phi d250.000

Khuyén mai do

rHONG TIN TUYEN QUANG

Téng thanh toan
\
Cdc hoat déng trén nhdm thu hut du khach thap
~ . phucong quan tédm Ién ké hoach du lich tai Tuyén
W P G Quang, nai "Tinh hoa héi tu”, nai nhiéu canh dep
thién nhién, thu dé khdang chién va con ngudi
mén khdch cta Tuyén Quang!
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Lgi ich cda ky ndng so trong
UG mua ban Chd Tam Co

s | [ CHUYEN BAN CAC LOAI
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DPANG BAN NONG SAN




Lgi ich cda ky ndng sé trong phan anh, kién nghi
vdi chinh quyéen
Trudc day jras
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Lgi ich cua ky nang so trong
hoat dong phuc vu san Xuat
Trudc day nong nghiép Hién nay




Khé khin - vudng mic

é < La y niém gan chat vao

, tiém thire;
THOI QUEN <14 nhiting vise ldm mét cach

tw giac, thwong xuyén ma

khéng can suy nght. N HAN T H l_,r C






—( Xac dinh nhiém vu )

Pua cong nghé so6

Tiép can theo cdch
don gian

‘DI tung ngo,

Xudt phat

tur nhu cau go tung nha,

t nhien huéng dan tirng
hguoi”

Pén moi ngo ngach

clia cudc sdng o .
Tao ra gia tri thuc tien



Nhiém vu co ban can tap trung huéng dan

Ké hoach s6 812/QD-BTTTT ngay 17/05/2024, muc tiéu 2024 véi Téo CNSCD:
Phén dédu moi hé gia dinh cé it nhdt 01 thanh vién biét sir dung 05 néi dung ky ndng sé co ban

(2) Mua sam truc  (4) Tu bao vé minh
tuyén gan véi bao  trén khong gian

vé dir lieu ca nhan mang
(1) Sur dung dich (3) Thanh toan (5) St dung
vu cong truc tuyen truc tuyén an toan, nén tang s6 khac

tién lgi tuy dac thu cua dia phucong
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QUA TREN INTERNET
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KHOI TAO DINH DANH SO CUNG TEN MIEN QUOC GIA .VN

,{x‘:{{x&n &fdxéﬂ
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DINH DANH DINH DANH
GUGONG MAT SO THUONG HIEU SO

CHINH SACH UU E?ﬂl DAC BIET
DANH CHO BDOITUONG

GIOI TRE COTUOI 18-23 DOANH NGHIEP KHOI NGHIEP,
(DAC BIET SINH VIEN) HO KINH DOANH




KHOI TAO DINH DANH SO CUNG TEN MIEN QUOC GIA .VN

bBoi tugng

Gidi tré cd do tudi
18-23 (dac biét sinh
vién)

* Dang ky qua NDK
« Xac thuc dinh
danh dién tu
eKYC

San pham

e Tén mién ID.VN
 Webiste ca nhan
 Email ca nhan

« Mien phi 02 nam
st dung tén mién

» Mién phi 02 nam
si dung dich vu

MIEN PHi
_ CVONLINE

: N
MIEN PHi b

BINHDANH & e )
GUONGMATSO P

ién ) o
& MIEN PHi 0 DONG
i =- 2 NAM
® vn DANG KY NGAY TA
. https:l/tenmien.vn-;"‘




] \vexere

Nén tang vé xe khach
két n6i hanh khach va nha xe




. \vexere

 La hé thong dat xe khach I16n nhat Viét Nam.
* Hon 2000 xe chat lugng cao va hon 5000 tuyén
dudng trén khap ca nudc.

Nhiéu uu dai
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o {'_7 o Da dang lua chon
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i@ bat vé nhanh chong



< Huéng dan s dung APP VEXERE >

G o
Vao Tao tai khodn C[u_)n tuyen, Chon hinh 'Fhl'lc

CH Play/ Appstore hodc dang nhap ghe yéu thich, thanh toan

tai App VeXeRe ' ' va lén xe

dien thong tin




pP4D

Giao dién than thiéen,
tinh Nnang vu ot troi

La ban d6 duy nhat ¢ Viet Na
cong nghé 4D theo thai gie



~_ 7
Map 4D — Ngudi Viét lam chd ban do s6

GD Uu diém

\ - Truc quan.

Y

>\ i @ » - Tich hgp nhiéu hon tron}
~ Giéi thiéu chung cong cu chi duong.
- ' - Bao dam thong tin luon

o La nén tang ban dé so6 2D, chinh xac.
3D va 4D thuan Viét, dau
tién va duy nhat tai Viét

TN Yy




Trai nghiem chirc nang cua map4D

TAI APP MAP4D TREN @ 02 cHoPHEPTRUYCAP
CHPLAY/APPLESTORE | Map4D VI TRI

03 oinGKY, DANG NHAP 04 TRAINGHIEM
TAI KHOAN TIEN iCH MAP4D
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HUGNG DAN SU DUNG
DICH VU CONG TRUC TUYEN

.\QA‘ CON(} DICH VU CONG QUOC GIA

Trang chG  Dich vu céng truc tuyén

Chon cd@ quan thuc hién:
Bo6 nganh Tinh/ Thanh phé

--Chon B6 nganh--

Déi tugng thuc hién

Tat ca

Mtrc d6 dich vu cong
Tatca

Dich vu c6ng néi bat

Tha tuc chidng thuc ban sao tu ban
chinh gidy t&, van ban do co quan té




Khai niem DVCTT

Lgi ich khi s dung dich vu cong
truc tuyén

DVCTT dudc cung cap qua cac
kénh nao?

Cac budc dé st dung DVCTT

NN NP N




SU DUNG DICH VU CONG
TRUC TUYEN

» HO trg giai quyét cac thu tuc hanh
chinh cong trén moi truéng mang
 Gilp ngudi dan, doanh nghiép tiét

kiem dudc thai gian va chi phi...




Khai niem DVCTT

Dich vu cong truc tuyén (DVCTT) cua cd quan nha nudc la dich vu hanh chinh céng va
cac dich vu khac cta co quan nha nudc dugc cung cap cho cac to chirc, ca nhan trén
mAoi truGng mang.

Co quan nha nudc cung cap DVCTT theo 02 murc do

- Cung cap toan bd thong tin vé thu tuc

DVCTT toan trinh Jhanh chinh |
Thuc hién va giai quyét thu tuc hanh

chinh trén maoi truéng mang

Khéng bao dam cac diéu kién quy dinh cua

DVCTT mét phan oo
DVCTT toan trinh.
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Lgi ich khi sir dung dich vu cong truc tuyén

SU dung dich vu cong moi lic, moi nai, theo nhu cau cla ngudi dan
chi can co6 thiét bi két néi mang.

Chi can dang ky 01 tai khoan va cung cap thong tin lién quan mét lan
nhung c6 thé si dung DVCTT tron ddi clia tat ca cac co quan cac cap.

Rut ngan thai gian gui/ nhan ho so, tiét kiém chi phi, cong suc di lai,
chuan bi ho sa ban gidy cho ngudi dan;

Tranh dugc viéc nhiing nhiéu, quan liéu, phién ha t& mét bo phan can
b6, cong chic khi ngudi dan khéng can phai hién dién tai CQNN.

Theo doi, giam sat dugc qua trinh giadi quyét hé so clia cd quan nha
nudc tu khi ndp ho sa cho dén khi nhan két qua.

Tham gia danh gia mic d6 hai long, gop y truc tuyén dé cai tién viéc
cung cap DVCTT cua cd quan nha nudc.



Vi du tién ich cua viéc thuc hién thu tuc truc tuyén
(Bi kham bénh khéng can mang the BHYT giay)

TU LIEU MINH HOA




DVCTT dudc cung cap qua cac kénh nao?

~ Coéng Dich vu cdng qudc gia tai dia chi: https://dichvucong.gov.vn

Kénh chinh thic <

Cong dich vu cong cap bd, cadp tinh tai dia chi: f)?
- dichvucong.(tén bg, tinh).gov.vn e

Cac kénh cung cap DVCTT khac

, N
Mang xa hoi do cd quan nha nudc cho phép cung cap DVCTT N \__/
theo quy dinh cua phap luat.

Ung dung trén thiét bi di dong cua co quan nha nudc cho phép l’ \ \\
cung cap DVCTT.


https://dichvucong.gov.vn

S& dung tai khoan nao dé thuc hién DVCTT?




Dich vu cong Giup chinh quyén gan dan hon

truc tuyén Giup nguoi dan hiéu chinh quyén hon
Iy ~
y ~y Truy cap
&
e Truy cap dia chi https://dichvucong.gov.vn/
O « Hoac Céng dich vu céng cua céc tinh, thanh phé truc
thudc trung uwong noi sinh séng theo dia chi

\ﬂ’ CONG DICH VU CONG QUOC GIA
w Két n6i. cung ¢ap théng tin va dich vu ¢bng moi Iuc, moi 1

https://dichvucong.[tén tinh, thanh].gov.vn/.
\(Vl’ du https://dichvucong.hanoi.gov.vn)

Trang chi  Dich vu cdng truc tuyén \
4 Cac tiénich
p— « Cung cap hudng dan chi tiét cach
9o = dang ky va sur dung
« Cung cap cac dich vu coéng thiét yéu
@ Eocomuwomancs e[ Ve e Tracuru théng tin nhanh chdéng,
Shionicdiauanibichibh: R T thuan tien -
B Aqink Tinh/ Thanh phé e« Surdung thu tuc truc tuyén moi luc,
' MOoi NOi

--Chon B6 nganh--

Pai tugng thuc hién

l
I
!

Tat ca
Muc d6 dich vu céng Gilp nguoi dan
o Giam giay to, giam céng suc

« Tiét kiém chi phi, thoi gian di lai
« Giam chi phi giay to

Tat ca

Dich vu céng ndi bat

Tha tuc chdng thuc ban sao tif ban /
chinh gidy t&, van ban do co quan té ,

\ Giup co quan nha nudc

« Han ché, phong ngtra tinh trang sai léch
théng tin, lam gia ho so
e Tranh duoc tinh trang “tham nhuang vat”.




Hudéng dan s dung dich vu cong truc tuyén

bang ky/Pang nhap

tai khoan

« SU dung cac thiét bi co két
nGi mang dé truy cap.

« Pang ky tai khoan (néu su
dung lan dau) hoac bang
nhap tai khoan (néu da co
tai khoan).

Truy cap https://dichvucong.gov.vn

hoac dichvucong.(tén bg, tinh).gov.vn
va lam theo huéng dan.

S¢t dung DVCTT

« Chon DVCTT can su dung
theo tu khoa, theo linh vuc,
theo co quan thuc hién.

« Cung cap cac thong tin,
thanh phan ho so theo yéu
cau cua DVCTT do.

e Lua chon hinh thidc nhan két
qua truc tuyén, qua dich vu
buu chinh.

« Thanh toan lé phi truc tuyén
(néu co).

Theo doi tinh trang xu
ly hé sa trén mang

« Ngudi dung st dung thiét bi
(may tinh, dién thoai thong
minh...) c6 két néi mang dé
truy cap vao cac kénh cung
cap DVCTT.

« Chon “Tra clfu ho sa” va lam
theo hudng dan.



https://dichvucong.gov.vn

HUGONG DAN THANH TOAN
KHONG DUNG TIEN MAT
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Thanh toan khong dung tién mat nghia la ngudi dan khéng can trao doi
tién mat truc tiép nhu phuong thiic truyén théng.

Trudc day Hién tai




Cac phuadng thuc va céng cu thanh toan khéng dung tién mat

Thé ngan hang Mobile Money (tién di dong)

Vi dién tu
Domers. THANH TORAN QU 70 CHIC TRUNG GIN

& 2Paqoo 3 4@

PAYOO VIETI'EI.PAY MUMO
'). b TR ik

e Wb

> r l
& Voo APP 10 sanx 5 6 7 8‘

e PRAR IO WPAY ZAI.OPAY AIRPAY VNmAY

Chi S tray cip Waeba o - - O it Lade
ol Aekigwp vy 'r-‘. Yy e, ‘_‘,.

Ung dung ngan hang di dong




VE DICH VU MOBILE
MONEY

viettel
o Day la phuong thic thanh toan khong dung tién money

mat gidbng nhu Internet Banking, Mobile Banking
hay Vi dién tu.

‘Thuc hién cac giao dich tai chinh
% 7l | mot cach de dang.

Viettel
Money

S —
———
T —

) | Dén cac dai ly, diém giao dich gan
nhat vao bat ké thai gian.

.

® Hién nay, c6 03 nha mang dugc phép trién khai
thi diém dich vu Mobile Money bao gom: Viettel,
VNPT, MobiFone.

Mobile
Money




Nh{ng tien ich nhd thanh toan
khong dung tién mat
(vi du nhan luong huu)

LuatViginam E Luong huu, tro cap BHXH la nguén thu

nhap én dinh (nhat la khi cé Covid-19)

De tiet kiam thoi gian
di lai, han ché tiép xic

Litgy he hatime s DUTLL 493 ey o0 v aei) 1L oAE van Je phap st
.



Nh{rng tien ich nhd thanh toan
khong dung tién mat
(vi du thanh toadn tien dién)




Lgi ich cha thanh toan khéng dung tién mat

TIEN LOI NHANH CHONG AN TOAN, BAO MAT DE DANG QUAN LY CHI TIEU

b g
A {' a
P Glao dich thanh todn Hé thong bao mét Moi giao dich déu
Thanl? toAa ; b‘it cye nhanh chong. Trong nhiéu Idp, rii ro bj '  trén e \| §
U nof dau, bat v phit ban co thé e duoc Iuu lai trén he | 3
ct'lc nao ha tan tt c cie It el e thong. DE dang kiém & y
hod don tién dién, tién tra lich strva quan Iy
nudc, cudc vien thang.. chitiéu -

Thanh toan Thanh toan

| - Thanh toan
tién mat

e . Thanh toan
tien mat

tién mét tién mat

Tuan theo gi lam ) Didénciahang dién { .. c f
viéc va dia chi cu } ‘, giao djch, xép hang | \ Délb,l mat clap ! tr?m \). j i ) Luu trd hoa don, ghi
N thé cia ciia hang cho thanh toan, mét ) cudp hoscdinh ro & chép s6 sich mét
q giao dich ™ phiéu cong suc

y »
) .i nhiéu thof gian
4




HUONG DAN MUA BAN TREN SAN
THUONG MAI DIEN TU VIET NAM




San thuong mai dién tu la gi?

MUA , BAN QUA
KEN H TH UGNG @ San thuang mai dién tu dong gop
n > vao kinh té s6 nhu thé nao?
MAI DIEN TU

Co thé mua hoac ban gi trén san
thuong mai dién tu?




SAN THUONG MAI DIEN TU LA GI?

{ Cach hiéu don gian >—

San thuong mai dién t& (TMDT) hiéu don

gian chinh la cac chg hoat dong trén mang,
moi trucng dién tu, hay con goi la “chg

mang".




Nhing két qua thanh cong trong thuc té
(tteu thu néng san qua san TMPT)

iiﬂif’ !’ e ';L R
i! !,!:5 1 NONG AN Hil DuaNe vo1 chuvEw i s

e sae

Néng dan Hai Duong chuyén doéi sé Mé hinh cdy xoai nha téi cua néng ddn Péng Thdp



Nhitng két qua thanh cong trong thuc té
(kinh nghiém tiéu thu san pham Ocop
tren san TMPT)




Cau chuyéen Tuyén Quang:
Truy suat nguon goéc néng san
Bugi Phic Ninh, cam sanh Ham Yén, che Pa Then ...

?
ba l

/
D

Chuyén doi s6 Chuyén doéi nhan thirc

Truy xuat nguon goc nong san giup Budi Phic Ninh,
cam sanh Ham Yén, che Pa Then, xa Linh Phq, ... tao dung dugc
niém tin cila ngudi tiéu dung, tir dé6 maé rong thi truang va xay dung
thuong hiéu.

Thong tin cac san pham sé dugdc cong khai, minh bach,
gilp ngudi quan ly va ngugi tiéu dung nam ré nguén gac,
dua san pham dén véi khach hang mot cach nhanh nhat,
tin cay nhat.

i

THUONG MAI SO

Truy xudit nguén géc ndng san £l




$ L

= -E}‘;g' %"

San pham dién t¢  Thai tranh & phu kién  San pham gia dung

& =

Van phong pham  Thuc pham & d6 udng Po tré em

e

M{ pham

Cac dich vu



BAO VE BAN THAN VA GIA DINH
TREN MOI TRUONG MANG




Vi digital

Cac thu doan lira dao, mat an toan qua mang Chiém doat quyén diéu khién dién thoai



A e
900 PDUONG DAN URL
Puwdng din URL trén thanh dia chi cha
(W) trinh duyét phai dwoc bat dau bang
“https:II” va ¢6 mét biéu twong & khoa
F trén thanh dia chi.
TEN MIEN CAP CAO

Cac tén mién phd bién ma nguwdi dung
quen thudc, vi du tén mién cap cao nhat
dung chung: .com, .net...; hay tén mién
cap cao nhat ctia qudc gia: .vn, .cn...

thwong an toan hon.

CANH BAO, DE DOA, QUANG CA0 £~

Website lira ddo khi truy cap thwong xuat
hién canh bao, de doa, chwong trinh tring
thwdng hap dan, phin qua gia tri, muc dich
dénh lira va du dé ngudi ding, diéu hwéng
dén dia chi khong an toan khdc.

CHU TRONG NOI DUNG

Website kém an toan thwong khong
dwoc chu trong noi dung, thong tin
dang ti cau tha, sai chinh ta,... do
khong cé thoi gian kiém duyét va
chinh sira ky cang.

CHUNG NHAN B0 CONG THUONG

Doanh nghiép bat budc phai khai bdo tén
mién va trang web véi B6 Cong Thuong. Néu
cudi trang chwa cd chirng nhén ctia B§ Cong
Thuong thi day Ia website chwa c6 do tin cay.

YEU CAU THONG TIN CA NHAN

Khi vira truy cap website da yéu cau cung
cap thong tin c¢d nhan nhu dia chi nha, s
dién thoai, CMNDICCCD thi nén canh gidc,
khong thue hién theo yéu céu.

Nguén: Trung tam Gidm sat an toan khong gian mang quoc gia (National Cyber Security Center - NCSQC)



2. Canh giac khi su dung dién thoai thong minh

Lua chon cai dat cac ung dung uy tin
Cai dat cac Ung dung dudc danh gia tot trén cac kho
Ung dung uy tin nhu CH Play hay App Store.

Hiéu ré cac i‘ng dung ma minh da cai trén dién thoai/
thiét bi thong minh

Ban hay x0a cac tng dung minh khong dung, tu minh
phan quyén cho cac Ung dung mot cach hagp ly.

Phan mém déc hai
danh cap théng tin tai khoan

Thiét [ap mat khau manh khi s& dung dién thoai va cac irng dung
Bdo mat dién thoai bang mat khau, ma PIN hodc xac minh sinh trac hoc, ngan chan nhitng ké xam
nhap vao dit liéu c& nhan néu dién thoai chang may bi danh cap.

Cap nhat cac ban va mdi nhat cua hé diéu hanh va Ung dung
Cac ban cap nhat phan mém mdai nhat nay sé khac phuc cac 160 héng bdo mat trong hé diéu hanh.



Tu dong chan quang cao doc hai, Duyét web rieng tu, khong luu Ngudi dung dudc canh bao khi

lam phién va giup tang toc do tai lai hoat dong trong lich su cua truy cap cac website gia mao,
trang dén 2 lan. trinh duyét. chlia ma doc.

Tinh nang Khoa trinh duyét cho Hién thi Khoa xanh véi trang web

phép ban thiét lap ma PIN, mat chinh chi da dugc Céc Céc, NCSC, va

khau van tay (Touch ID) tién ich ChonglLuaDao xac thuc.



4. Cac hinh thuc lra dao pho bién trén khong gian mang

“COMBO DU LJCH CLA RE™

Lia ddo chidgm doat thin bac, théng
tin ca nhan qua cac hinh thuc bay
mua dich vy du kch tron goi.

G1A DAMH CONG TY TAI CHiNM

Cung cap khoan vay ten voi Ia suat
thip, thy tuc don gisn, Yéu clu nan
nhan dong phi lam thu tyc rét chiém

DANH CAP TAI KHOAN MXH,
NHAN TIN LUA BAOC

Chiém quyfn dang nhip vado tai
khoan Facebook, Zalo nnan tin cho
ban ba, ngudi than hoi vay Gan

DANH CAP TELEGRAM OTP

Lap tal khoan Telegram gia danh cac
od guan, t& chie. CUl tin nhan yéu
cau xac thyc tal khoan cho nan nhan
nham chiem doat ma OTP de truy
cép tai kKhodn cus Hho

KHONG
dang nhap vao dudng link In

CUSC COI VIDED DEEPFAKE,
DEEPVOICE
Cac A8l tuong sJ dung cong nghe wrl
tue nhan tao (Al] de tao ra nhilng
video hodc¢ hinh anh gla, soo chép
chén dung nham tao ra cac doan
video gid ngudi than, ban bé 3 thuc
han cdc cude gol |ua dao trgc tuyen

CAlI CAM UNG DUNG, LINK QUANG
CAO CU BAC, CA B9, TIN DUNC DEN

Cac 48i wwang gai bay quang cso,
ang dung cho vay. Nan nhin sau khi
cal dit ung dung va cap guyén cho
ung dung truy cap digén thoai 32 bi ke
gian chifm doat thong tin <5 nhan

ClA DANH CO QUAN CONG AN,
VIEN KIEM SAT, TOA AN

Cac dol tugng gia danh od gquan cong
an, vien kiem sat, toa an de goi dien
him doa vis s dung cac chidu Lrd lira
dso nham chiEm doat tal san cua
nan nhin,

TUNG TIN GIA VE cudC GOl
MAT TIEN FLASHAI

Gol dién théng bio tin gia, huéng
dan phong tranh cuwpc gol mat tien
FlashAl. Nan rhan lam theo hwdng
din s& b) chidm doast Thong tin cA
nihan,

KHONG
cung cap bdt ky ndi dung gi lén
quan den thong tin ca nhan hojc
théng tin tal khodn ngian hang

CIA MAO BIEN LAI CHUYEN
TEN THANH CONO

Cac dor tudng Ida nan nhan mua
héng 26 IWong 19n trén mang x3 hai,
LAm gia bién al chuyén tién thann
<ong kdng phiin mém.

GIA MAD TRANG THONG TIN DIEN
TU, CO QUAN, DOAMM NGHIED
Tgo trang web gidé mao o6 gloo dign
gidng vOI trang web cla cac cd quan,
doanh nghisp. Ngudi dung khai bao
théng tin trén trang web gia s& bl

danh cip théng tin ca nhan,

RAD BAN HANG GIA, HANG NHA)
TREN SAN THUONG MAI DIEN TU

Ding tal quang cédo mai chdo naudi
ey ding mua hang gia, hang kem
chat wong khong ro nguén gac trén
céc sin thuong mal dign i

DICH VU LAY LAI TAI KHOAN
FACEBOOXK
T30 trang web guang cao dich vy lay
lai tai khoan Faccbook. Yeu cau
ngudi diong cung cSp tién coc, théng
tn ca nhan.

KHONG
chuyén b3t cd khodn tiEn ndo dé
lam thu tyc vay tien hosc chung
minh tal chinh

GIA DANH NHAN VIEN ¥ TE BAO
NOUSH THAN DANG CAP CUU

ol dién thoal tr 9 bao ngudi than
dang nam cap cJu trong béanh vien,
yéu cifu chuydn tén ma glip.

GlA MAO SMS BRANDNAME,
PHAT TAN TIN NHAN CIA MAD
Cac A8 tupng sU dyng tram phat
séng BTS gid mao 48 gdl hang logt
tin nhan Kia 420 ol ngudi dung. Nan
nhan lam theo huong dan W tin
nhan s& bj €4nh cap théng tin cé

nhan,

DANH CAP THONG TIN €CCD
©1 VAY NO TiN DUNG

Cac 48 wong bhay ngutl dang
Internet kil 280 thényg tin CCCD
Uen ciAc mau Khao sit, TU a6 sU
gung thong tin ca nhan da danh cap
dé€ vay nd tin dung.

RAI LINK PHISHING, SEEDING
QUANC CAOC BAN TREN MXH
Too trang web gia mao rngdn hang
hodc dich vy tryc tuyen véi muc dich
thu thap théng tin gca nhan cla cac

NGUSN diing Internes

KHONG

chuyén Lt od khoan 1ién nho dé
mua don hang theo yeou cau cua

446l twang

@2023 AIS - Cuc An Toan Thong Tin

TUYEN NGUGI MAU Nsil

ol dung mang xi héi tidp <Hin oy 96
cAc béc phy huynh o con té dang
ky Ung tuydn ngual mau nhi Yéu
ciu non nhin &éng nhigu lcal phi,

WA DAO DAU TU CHU.!O KHOAN,
NEM AQ, ®A CAP

Oul link thanh todn tryc Luydn tham
gla san glao dich a0, yeu ciu nan
nhan gui tién dat coc rai chiém doat.

CHUYEN NHAM TIEN VAO TAI
KMOAN NMCAN HANG

Lim dao chuyén nham tién voo tal
khodn ngdn hang va gia danh ngudl
thu hoi No de you cau tra 13} 50 tian

CHO SO DANH DE

Cac doi tudng chiou du ngudi dung
choi d& vis yéu clu nan nhan chi trd
tien hoa héng

KHONC
cung cap ma OTP cho ngudi
khac biet

THOMG BAO "KHOA SIM™ Vi
CHUA CHUAN HOA THUE BAD
Cac doi tuwong goi dien thoai thong
B0 khod dich vy vifn thdéng. Nan
nhin am thwo hudng din =& mst

thong tin ¢4 nhin,

LUA BAO TUYEN CONG
TAC VIEN ONLINE
Tuveén céng tac vign "vide nhe luang
cao™ - gia Mmao cIc trang san thudng
mai dien t nhu Tiki, Shopee, Lazada
vA céc thuong Hidu lén &€& chém
doat thi san cua <AC Nan nhan,

DJCH VU LAY LAI TIEN KHI
DA B LUA
Cié danh nhin vit <5 uy lin, sdc anh
hudng lien hé cung cap dich vy 18y
I3 tién déa mat cho nen nhan, Yéu
ciiu nan nhan thanh tofn trnude hedc
cung cap thong tin ca nhar,

BAY TINH CAM, DAU TU TAI CHINH,
GOt BUU KN, TRUNG THUONG

Céc aai tueng théng qua cbc mang
A Wi va ung dung hen ho tép can
ngual dung. Lal dung tinh cam nan
nhin I chuyén tién, kéu gol d8u
tal chinh,




5. Ky nang nhan dién va cach xu ly khi gap thong tin gia (fake

news)
Dau hiéu nhan biét mét tin gia
D e ——
NEWS | « Tieu dé giat gan, thu hat, ndéi dung thong tin
| N | mdi la, thudng dé cap dén mot van dé ndng
V4 ™ dang dugc nhiéu ngudi quan tam.

« Thong tin khong ghi ngudén hoac nguon
khong ré rang.

« Thong tin xuat phat tu nhitng trang web, tai
khoan, kénh noi dung trén mang xa hoi
thudng xuyén tung tin gia, hoac tu nhing
trang, tai khoan, kénh khong thudc co quan
bao chi chinh thong hoac cg quan nha nudc.




5.1 Hanh dong co trach nhiem trén khong gian mang

4 nguyén tac dé hanh dong co trach nhiém
tren khong gian mang
 Suy nght hai lan trudc khi chia sé, tai
(hoac dang), hoac binh luan video, hinh
anh, tin tdc tren mang, khong thuc hién
cac thao tac trén néu khong chac chan
vé thong tin.
« Kiém tra, xem xét nguon tin, tac gia, do
tin cay cua thong tin.
 Ton trong suy nghi va quyén riéng tu cua
ban than va cua ngudi khac.
« Théng bao cho ca quan cé tham quyén
néu phat hién tin gia, sai su that.




NCSCV"Q Trang chu Cong cu Giai phap

National Cyber Security Center

Tin noi bat

@ ——
BIEM TIN TUAN

| —
WIva- wivan

LUA PAO TRUC TUYEN

NANG CAO KIEN THUC DE BAO VE BAN THAN TREN KHONG GIAN MANGC

CAP NHAT NEU PHAT HIEN BAT KY UNG OUNG, WEBSITE CO DAU MU LUA OAO. HAY BAO CAO TAI DIA CHI MILBEACANND 0 A 1ng hanenang. v

SERIES DIEM TIN TUAN: Lira dao trén khéng gian mang

Thoéng tin canh bao Blog Tuyen dung Lién hé

Antoansa
truc tuyen

~

Cam nang "An toan truc tuyén” gitp Uu tién bao vé cic hé
ngudi cao tudi hiéu va phong chéng quan trong quéc gia
théng tin xau déc trén khéng gian thic I6n trén khéng gii
mang

HOI NGHI
PHONG THO HA TANG THONG TIN QUAN TRONG QUOC GIA
THACH THUC VA GIAI PHAP

Cong cuy, tai liéu mien phi tai
khonggianmang.vn

N‘ S‘ V,ﬁ Gidi thiéu Dich vy v Danh ba tin nhiém v Tra ciu Tin tuc v Vinh danh
N cunty Center

ational Cyber Se

Hé sinh thai Tin Nhiém Mang

Cam két gia tri - Tao dyng niém tin sd

Hé thong tin nhiém

Tin nhiém T8 chirc Tin nhiém Website = Tin nhiém Thiét bi

Kiém tra mic do tin nhiém tai
tinnhiemmang.vn



Lién hé dén cac co quan, t6 chirc, doanh nghiép vé an ninh mang, an toan théng tin:

v CUC AN TOAN THONGTIN BO CONG AN

NCSCX VNISA

National Cyber Security Center VIETNAM INFORMATION SECURITY ASSOCIATION



Ky nang su dung phan mém
bao dam an toan thong tin mang cc ban

2

<2

ThuanDH
7 ngay trudc

£a s dung

10.00 GB

800 GB

Visualstudio
D3 sUdung: 6.17 G8 (38 phat)

Youtube

* BAdsudung 19303 MB (35 phot)

&

e

Trvi Phong Hop




Ung dung C-mSafe

La 'ng dung bao vé ngudi dung thiét bi di
dong trudc nguy cc tan cong mang

La san pham sang tao dugc thiét ké bdi ngudi
Viét, dugc chd déng san xuat tai Viet Nam nham
bao vé ngudi dung Viét truSc cac nguy cc xau
tren moi trudng Internet.

63



Lgi ich C-mSafe

+ Pugc dua ra canh bao sém vé virus.
+ Tu dong chan web xau, quang cao doc.
+ Bao vé thong tin ca nhan.

+ Bao vé ngudi dung trén mai truéng mang.

Uu diem C-mSafe

+ Hoan toan mién phi.
+ Dé dang cai dat va st dung.

+ Ngon ng(r tiéng Viét.

B&m nit () dé bat tinh nding bao vé + Gon nhe khéng ton dung lugng.

+ Tich hgp trén ca 2 hé diéu hanh Android va loS.

®
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HUGNG DAN SU DUNG APP C-MSAFE

Bam nut (O dé bat
GO tén ung dung Tai itng dung tinh nang bao vé
“C-mSafe” va mé app va an tam “luét”

Vao
Appstore/CH Play

mang

C-mSafe

@& App Store




BKAV MOBILE
SECURITY

GIAl PHAP BAO VE THIET BI
DI BPONG KHI SU DUNG INTERNET

Blkav:

Giai phap bao vé thiét bi
di dong khi su dung Internet

bao ngudi dan khi truy cap vao cac dudng dan dugc sir dung dé
1 doat tai khodn ngan hang
ngudi dung an toan hon khi tham gia cac hoat déng trén khéng

Tim hiéu théng tin chi tiét tai: https://tymfund.org.vn/



NF:'N TANG

TRUYEN HINH SO
QUOC GIA

VTVGo - Giai phap tiép can théng tin chinh théng nhanh
chdéng, thuan loi, cai thién doi séng van héa cua ngudi dan.
V&i 07 kénh truyén hinh thiét yéu quéc gia (VTV1, Truyén

vr' ...
hinh théng tan, Truyén hinh Nhan dan, Truyén hinh Quéc

N‘é n té n ‘ hoi, Truyén hinh Quéc phong Viét Nam...

S N\ ~n7 ~n Cho phép chia sé, luu trir ndéi dung.
R YE N H I N H IA Phan phoi ndéi dung dén khan gia trong va ngoai nudc,
I phuc vu kiéu vao Viét Nam & nudc ngoai

Chi can cé dién thoai théng minh két néi Internet, dé
dang tim kiém va sir dung VTVGo.

Dé dang lua chon néi dung truyén hinh thuéc linh vuc
quan tam, mong muon.

Tan hudng nhu cau giai tri moi ldc, moi noi ft_}' N
V&i cac chuong trinh chat luong, da dang vé néi dung, g*
phu hop moi lira tudi... e .

Tim hiéu théng tin chi tiét tai: vtvgo.vn




i NEN TANG ZALO
CACH NGUO1 VIET GIAO TIEP
Nén tadng Make in Vietham hon 75 triéu ngudi dung

Zalo

Dé dang cai dat

Nén tang ZALO rs g o
CACH NGUOI VIET GIAO TIEP

Thu hep khoang
cach giao tiép

Kénh truyén thong OA ZALO “Chuyén doi sé quodc gia”,
dén thang 12/2024: > 150.000 ngudi quan tam

Nhan tin goi dién
mién phi

Biéu tugng cam
xuc da dang

Tim hiéu théng tin chi tiét tai: https://zalo.me/pc
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Tu duy so6 la gi

Hoc tap sudt dai la gi

MGéi lién hé gilta tu duy s6 va hoc
tap suot doi

Tai sao can co tu duy so va hoc
tap sudt doi?

NN NP N




.
(>
Tw duy s0 la cach suy nghi, tiép
can va giai quyét van de trong |
moi trreong s - noi ma cong
nghe¢, dit liéu va két noi dong vai
tro trung tam.




Cdc yéu to chinh:

Cha dong tiép can cong nghé: Khong s¢ cong nghé, dam th
va dam sai.

Thich nghi nhanh véi thay d6i: Hiéu rang mdi truong s6 lién
tuc doi mdi, can linh hoat va khong ngtrng cap nhat.

Tuw duy giai quyét van dé: St dung cong cu sO (Google,
ChatGPT, app di dong, Al, phan mém...) dé lam viéc hiéu qua
hon.

Tw duy d@ liéu: Biét tra cttu, phan tich thong tin dé ra quyét
dinh dung.

Tw duy bao mat va dao dtc so6: Hiéu tam quan trong ctia viéc
bao ve thong tin ca nhan va hanh xt co trach nhiém trén mang



Hoc tap sudt doi la gi?
Hoc tap suot doi la viéc lién tuc hoc hoi, cap

nhat kién thitc va k§ nang méi trong sudt cudc
doi - khong gidi han & nha trueong hay tudi tac.

,




) =

Trong thoi dai s0:

Moi nguwoi déu can hoc lién tuc, vi cong nghé va
xa hoi thay d6i nhanh.

Hoc tap khong chi 1a bang cap, ma 1a kha ning
tw hoc, hoc online, hoc tir cOng dong.

,




Mot lién hé gitra tw duy sé va hoc tap suot doi

Tim kiem va ap Cap nhat kién thuc

Luon to mo, cGi mo dung cong nghe — ..
» lien tuc
mMai
Ty tra cdu, hoc B Hoc moi ldc, moi
online gle]
Nhan thirc dugc gia tri Ra quyét dinh Nang cao hiéu qua

cua dir liu théng minh ~  hoc tap




Tai sao can co tu duy so6 va hoc tap

suot doi?

Vi thé gidi s6 khong chg ai: Khong hoc la bi
tut hau, bi “gat ra I&” trong xa hoi so.

Vi ngudi dan can dugc huéng dan, ho trg:
Can bo phai cé tu duy sé dé lam guang va lam

~ gy

ngudi “thay s6".

Vi chi cé hoc tap sudt doi mdi theo kip su
thay do6i nhanh chéng cua cong nghé va

chinh sach.



Thach thic 18n nhat trong chuyén doi s6 doi véi xa hoi trudc mat |a
ky nang so cua ngudi dan, sau do la thoi quen va van hoéa song
trong moi trudng so



D liéu s6

« Tilé DVCTT két néi va khai thdc
cdc co s& dit liéu qudc gia

/iéet Nam sd

2025

100%

- Pdo tgo 500 giam dac dir licu (CDO) xudt séc

+ X&p hang quéc té thudc nhém 50 nuae
dan dau vé dir liéu mé

Ty 1& nhén luc céng nghé sé 2 0%
trong luc lwong lao déng B
Xay dwng t8i thiéu 05 Dai hoc s& d&o tao
nhan luc céng nghé

Chinh pha sé

Nhan luc s6 -~ L
+ Nén tang s6 quéc gia phuc

. Tilé DVCTT mutc d6 4 / DVC o .
Dt liéu s6 da diéu kién 100% vu phdt trién kinh té& - x& hoi 100%
Xa hoi so6 T Ty 1&6 CQNN cung cdp dit liéu
—_— 3 . Tola hA 2 1 P 0 " S = 0,
Chinh pha s6 Wighosoxrlytctuyén  80% mé& ddy du theo danh muc 100%
* Tyg dan 35 Hiteng Badibh <4 10 O 0/0 & Ti lé nguoi dan hai long Ty 1é cdc hé théng théng tin
s , % i 5 ~ s = 0, < S 5 )
tai khodn thanh todn dién to v viéc gial quyét TTHC 90% ctia CQNN st dung cloud 90%
~ . N . . 2 o }
- Tilé gia dinh c6 dia chi s6 100% + Téng giao dich dit liéu _— + Ty |é théng ké, bdo cdo &
] o Xa hoi s6 qua NDXP >200triéu thye hién truc tuyén 100%
+ Ty |é dan sé tredng thanh 509 ¢
c6 chit ky s6 cd nhan - + CSDL quéc gia duoc & + Xé&p hang quéc té thudc nhém 50 quic gia
hoan thanh 100% dén déau vé Chinh pha sé
+ Ty lé nguoi dan cé ky néng 70%

s6 co ban

Ty trong kinh t& s& trong GDP 0 o/o

An toan, an ninh mang

Ty lé ngudi déan két néi mang 100%
duorc bdo vé co ban

Thé ché sé

Ludt Giao dich dién tt stta déi Thang

Thé ché s&

Xé&p hang quéc t& thudc nhém 30 qudc gia

Du kién ban hanh 10/2022 dan dau vé an todan, an ninh mang
T dé:
"°“9' 0 % o Luét Vién thong stra déi Thang
+ Kinh t& s6 CNTT-VT 9,2% D kién ban hanh 05/2023
s i ek A s o, Kinh t& s6 Luat Céng nghiép céng nghésd  Thana
Kinh t& s6 Internet/Nén tang 4,0 % Bl Kl b BB 10/2023
+ Kinh t& s& nganh, finh vuc 6,8% Xem xét dé xudt xay dung Luat Chuyen daisa
Ty trong doanh thu thuong mai o
dién tor 20% Truyén théng s6
T‘, Ié hOd ddn d'én tl:l’ e e e ’
Y - 100% DP6i méi sang tao
Ty 1& doanh nghiép st dung o Ha téng s6 </
hop déng dién ti 80% o , Hé tro phat trién 600 doanh nghiép
Q‘ o kh&i nghiép d6i méi sang tao
Ha ta ng 56’ X&p hang quéc té& thudc nhém 40 quic gia g
. ddan ddu vé Buu chinh =
« Ty |é nguoi dan cé 0 A R
dién thogi théng minh 100% Truyén thong sé
+ Ty & ho gia dinh cé duong o =
Internet cdp quang bang rong 100% Ti lé co quan bdo chi dién tu 100%
chuyén d8i co ché hoat déng
- T |é thi phén dién todn dém 75% theo mé hinh héi tu, da phuong tién

mdy do doanh nghiép
Viét Nam cung cdp

Phat trién 06 co quan truyén théng chi lwc
da phuong tién









